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It-policy

Det har dokumentet beskriver regler och riktlinjer for anvindningen av it-resurser inom
Polarforskningssekretariatet. Med it-resurser menas datorer, nitverk, system och all
annan kringutrustning som anvinds i samband med hantering av information i digital
form.

Reglerna giller alla anstéllda och samtliga 6vriga anvindare av myndighetens it-resurser
som till exempel praktikanter och externa konsulter. Avsikten med dokumentet ar att
skydda myndighetens verksamhet och anstillda. Denna policy kommer att bli foremal for
tillagg och forandringar nar si kravs.

Grundlaggande princip

Den grundldggande princip pa vilken dessa regler och riktlinjer vilar, dr att myndighetens
it-resurser dgs av myndigheten och utgor ett arbetsredskap som ska anvindas for
myndighetens verksamhet. Myndigheten ska inte lida skada eller onédiga kostnader
genom oldmplig anvindning av dessa arbetsredskap.

Myndighetens it-resurser ska anvindas med gott omdome och far inte anvindas for att
pa otillborligt sitt sprida, forvara eller formedla information

¢ istrid mot gillande lagstiftning om till exempel behandling av personuppgifter, hets
mot folkgrupp, barnpornografibrott, olaga valdsskildring, fortal, ofredande,
dataintrang eller upphovsrattsbrott

e som ir att betrakta som politisk, ideologisk eller religios propaganda
e som i annat fall kan uppfattas som krankande och stétande
e som syftar till att marknadsfora produkter eller tjanster

e som pa nagot annat sétt kan stora myndighetens it-verksamhet.

Myndigheten ansvarar for att introduktionen av nyanstilld personal omfattar it-policy
och it-sdkerhet. Darutover ska kunskapen hos all personal uppdateras arligen med
utbildning om informationssikerhet.

Individuellt ansvar

Det ar viktigt att alla berérda inser det individuella ansvar som denna policy innebar.
Som anvandare forvantas du kinna till och f6lja dessa regler och riktlinjer. Det ar ocksa
viktigt att anvindandet av myndighetens it-resurser gors pa sddant satt att myndighetens
namn, anseende och goda rykte bibehalls.
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Behorighet

Behorigheten till myndighetens it-resurser ar personlig och far inte 6verlétas eller pa
annat sitt goras tillgdnglig for annan anstélld eller extern part. Det &r inte tillatet att
nyttja ndgon annans behorighet eller utnyttja felaktiga konfigurationer, programfel eller
pa annat satt manipulera myndighetens it-resurser.

Grundldggande av behorigheter tilldelas av narmsta chef och ska s langt det 4r mgjligt
vara rollbaserad och/eller styras pa behorighetsgruppniva. Tillgangen till
verksamhetssystem stims av med respektive systemansvarig. Varje it-system ska ha en
ansvarig som tilldelar och regelbundet reviderar behorigheter i systemet. Denna revision
ska ske minst en gang per ar. Vid forandring av arbetsuppgifter eller till- och frantriade
fran tjanst ska 6versyn och uppdatering av behorigheter ske omedelbart.

Grundregeln ar att all information lagrad i myndighetens gemensamma struktur ar
tillgdnglig internt for alla. Undantag utgors av personuppgifter och andra kansliga
uppgifter inom HR-omradet dar behorighet endast ska tilldelas HR-ansvarig och
administrativ chef. Behorighet till hilsounders6kningar vid expedition tilldelas endast
medicinsk personal. Sarskilda behorighetsgrupper ska ocksa gilla for matdata fran
observationer och miljo6vervakning i Abisko samt motsvarande forsknings- och annan
matdata pa Oden.

Endast it-ansvarig ska ha tillgang till 6vervakning och loggar kopplat till det lokala
nitverket.

Séakerhet

Anvindaren ar ansvarig for att uppritthalla informationssakerheten genom att félja
beslutade rutiner och anvianda it-miljon pa ett sidant sitt att de tekniska
sdkerhetslosningarna inte asidositts eller kringgés.

For att skydda mot spridning av virus och mot obehorigt tilltride skyddas véra it-
resurser av sikerhetssystem, sdsom skréappostfilter, antivirusskydd och brandviggar. Det
ar inte tillatet att avaktivera eller pa nagot siatt manipulera dessa skydd.

Alla anslutningar och installationer av datorer eller annan utrustning i myndighetens
nétverk ska utan undantag godkidnnas av it-ansvarig.

Anvandaren ar ansvarig for en siker anvandning av sin personliga utrustning och att
vidta alla rimliga atgarder for att skydda it-resurser mot virus, obehorigt tilltrade eller
andra attacker mot systemets sdakerhet och integritet.

Vid inloggning med l6senord ska anvindaren forsidkra sig om att ingen annan kan se
vilket 16senord som matas in. Nar anvindaren lamnar datorn utan tillsyn ska obehorig
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tillgang till datorn forhindras genom att s k skarmlés aktiveras sa att 16senord méste
anges for upplasning. Som ett komplement for att minska risken vid glomska eller
oaktsamhet ska automatisk utloggning eller automatisk skdrmlasning anvéandas.

Losenord och anvandaridentitet

Varje individ som ska beredas tillgéng till Polarforskningssekretariatets nétverk ska
identifieras med en personlig anvandaridentitet som lagras i myndighetens centrala
autentiseringssystem.

Losenord och anviandaridentitet ska ses som personliga uppgifter och ska hanteras med
varsamhet och far inte lamnas ut till ndgon annan. Anviandaren ar ansvarig for att
obehoriga inte far tillgédng till det personliga l16senordet. Losenord ska av anvdndaren
omgdende bytas om misstanke finns att det har avslgjats. It-ansvarig forbehéller sig
ritten att omedelbart byta en anvéndares 16senord vid misstanke om att 16senordet
avslojats.

Anvindare far inte anvinda samma l6senord till externa system eller for privat bruk (till
exempel Facebook och Gmail) som till myndighetens resurser.

Losenordet ska uppfylla de krav pa komplexitet som myndigheten vid varje tidpunkt
bedomer vara nodvandigt enligt gillande anvisningar (for narvarande minst 8 tecken
langt, minst en gemen, versal, siffra eller annat tecken) och ska bytas ut minst var 6:e
maénad (tvingande funktion).

Internet

Internet ar avsett att anviandas for informationss6kning och andra relevanta andamal
inom och for myndighetens verksamhet.

Vid anviandning av internet ar det till exempel férbjudet

att besoka webbsidor med pornografiskt eller extremistiskt innehall

e att ladda ner program och filer om de kan péaverka it-sdkerheten pd myndigheten,
vid osdkerhet kontakta it-ansvarig

e att sprida eller forfoga 6ver upphovsrattsligt skyddat material utan
rattighetsinnehavarens tillstind

e att besoka spelsidor, spela forstroelsespel eller liknande.

E—post
E-post dr avsedd att anvindas for intern och extern kommunikation. All e-
postkommunikation som avser myndighetens verksamhet ska ske genom myndighetens
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e-postkonton dar det klart ska framgé for mottagaren att mejlet kommer frén
myndigheten.

Anvandare far inte anvinda myndighetsadressen pé ett sitt eller i ett sammanhang som
kan skada myndighetens anseende. E-post far inte anvindas for politiska, kommersiella
eller andra syften som strider mot myndighetens verksamhet. E-posten far inte anviandas
for privat bruk, anviandas i privata diskussionsgrupper, som mottagaradress for privat
reklam eller p& andra sitt som kan skada myndigheten.

Mobiltelefon och barbar dator

Det dr av yttersta vikt att den anstéllde hanterar sin mobiltelefon och barbara dator med
storsta varsamhet och forsiktighet med tanke pa vilken sdkerhetsrisk denna typ av
utrustning innebar.

Programvaror

I forsta hand ska standardprogram anvindas for att tillgodose anvindarnas behov.
Anvindare far inte installera annan programvara utan godkdnnande av it-ansvarig.

Privat anvandning av it-resurser

Anvindare har fatt tillgang till it-resurser for att underlitta deras arbete for myndigheten
och resurserna far inte missbrukas. Emellertid ar privat anvindning acceptabelt under
forutsattning att

e anviandningen inte stor nagra direkta eller indirekta d&taganden med eller for
myndigheten

e anviandningen inte medfor ndgra kostnader for myndigheten

e anviandningen foljer reglerna i denna policy.

Fjarratkomst

Myndigheten tillhandahaller siker fjarratkomst till sina it-resurser for de medarbetare
som har det behovet. Det aligger anvindaren att sikerstélla att de datorer som anvands
for fjarratkomst lever upp till de krav som stélls for god it-sdkerhet (avseende antivirus,
personlig brandviagg med mera). Vid osdkerhet om s ar fallet ska anvindaren forst
stimma av detta med it-ansvarig.

Kontroll och 6vervakning av it-system

Anviandare som vid anvindande av myndighetens it-resurser upptécker fel eller annat
som kan vara av betydelse for it-driften inom myndigheten, ar skyldig att genast
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rapportera detta till narmsta chef eller it-ansvarig. Myndighetens rutiner for
incidentrapportering och personuppgiftsincidenter ska tillampas.

It-resurserna 6vervakas kontinuerligt och handelser pé det lokala nitverket loggas. Dessa
loggar sparas och arkiveras och kan vid behov utgora bevis for eventuella 6vertradelser.

Information i myndighetens it-system kan komma att kontrolleras.

Overtradelser

Overtridelser mot denna it-policy kan leda till disciplinira pafoljder och vid allvarliga
overtradelser uppsagning. Olagliga handlingar kommer att polisanmalas.

Informationsklassning

Myndigheten ska vid klassning av information utgé frdn den modell som tagits fram av
Myndigheten for samhallsskydd och beredskap (MSB). Informationstillgdngen viarderas
inom varje sakerhetsaspekt konfidentialitet, riktighet och tillganglighet och anpassas och
konkretiseras till organisationens verksamhet.
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